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Profesionales, mandos intermedios y equipos de pymes que necesiten detectar incidentes digitales,
comunicarlos correctamente y contribuir a la continuidad y recuperacion de la actividad empresarial.

Descripcion

Con este contenido de curso profesional el alumnado aprenderd a actuar ante amenazas e incidentes
digitales que puedan afectar a la organizacion. Se priorizardn la deteccion de fraudes y sefiales de
compromiso, las primeras medidas de contencion y reporte, las brechas de datos personales y los
protocolos de continuidad, copias de seguridad y contingencia. El aprendizaje se trasladard a un plan
personal de mejora aplicable al puesto de trabajo.

COMPETENCIAS

1. Identificar fraudes y amenazas digitales dirigidos a la organizacion, aplicando criterios de
verificacidn antes de realizar acciones que puedan comprometer la informacion, los recursos o la
actividad empresarial.

2. Detectar sefales iniciales de incidentes digitales para actuar con rapidez, evitar dafios mayores y
canalizar la situacién por la via oficial de reporte.

3. Comprender las obligaciones basicas en materia de proteccién de datos y seguridad de la
informacidn, identificando situaciones que puedan constituir una brecha de datos personales y
comunicandolas a través de los canales establecidos.

4. Comprender el papel de los protocolos de continuidad, las copias de seguridad y las medidas de
contingencia para contribuir a la continuidad y recuperacién de la actividad de la organizacion.

5. Elaborar un plan personal de mejora en seguridad digital para aplicar habitos preventivos
sostenibles en el puesto de trabajo.

CRITERIOS DE EVALUACION (Objetivos)

1. Reconocer sefiales caracteristicas de phishing, smishing, vishing, grishing y otros fraudes digitales
habituales en el entorno profesional. Diferenciar comunicaciones legitimas de intentos de engafio,
aplicando criterios de contraste sobre remitentes, dominios, enlaces, archivos adjuntos, solicitudes
y otros elementos de la comunicacién. Aplicar pautas de verificacion mediante canales seguros
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antes de responder, descargar archivos, ejecutar software o autorizar operaciones financieras o
bancarias.

Identificar sefiales tempranas de compromiso e incidentes técnicos en equipos, cuentas de usuario
o sistemas, como comportamientos andmalos, accesos inusuales o archivos cifrados. Aplicar
primeras acciones de actuacion y contencién ante una sospecha de incidente, evitando alterar
evidencias digitales o provocar dafios secundarios. Notificar el incidente de forma rapida, clara y
ordenada a través de los canales oficiales de reporte a los responsables internos o soporte técnico
autorizado.

Reconocer los principios fundamentales del RGPD y la LOPDGDD aplicados al tratamiento y manejo
cotidiano de datos personales en el puesto de trabajo. Identificar situaciones que puedan constituir
una brecha de seguridad de datos personales mediante supuestos practicos del entorno laboral.
Comprender la importancia de comunicar inmediatamente las posibles brechas de datos
personales a través de los canales establecidos por la organizacion, de acuerdo con sus
procedimientos y obligaciones legales.

Reconocer la funcién de las copias de seguridad como medida de proteccidén y recuperacién frente
a pérdidas de datos o incidentes como el ransomware. Identificar los roles internos, canales
oficiales y pautas de comunicacién establecidos durante una interrupciéon de la actividad.
Reconocer medidas de contingencia y alternativas operativas ante la indisponibilidad temporal de
sistemas, aplicaciones o informacion.

Analizar las vulnerabilidades, riesgos y habitos digitales presentes en las tareas, herramientas y
rutinas del puesto de trabajo, identificando las principales areas de mejora. Elaborar un plan de
mejora en seguridad digital, priorizando acciones y habitos preventivos realistas y aplicables al
puesto de trabajo, y diferenciando entre medidas inmediatas y actuaciones que requieren
coordinacion interna.

CONTENIDOS

Unidad 1. Riesgos y amenazas: phishing, ransomware y fraudes empresariales
1. Fraudes digitales habituales en la empresa

1.1. Phishing mediante correo electrénico corporativo
1.2. Smishing y mensajeria instantanea

1.3. Qrishing mediante cédigos QR

1.4. Vishing y llamadas de suplantacién

2. Suplantacion y fraude en las relaciones empresariales

2.1. Estafas BEC: fraude del CEO, suplantacién de directivos y proveedores
2.2. Solicitudes fraudulentas: pagos, cambios de cuenta y peticiones de informacién

3. Ransomware y secuestro de informacion

3.1. Vias de entrada y consecuencias del ransomware
3.2. Extorsion y exposicién de informacién robada

4. Verificacion antes de actuar

Unidad 2. Detecciodn inicial de incidentes digitales y gestion de crisis
1. Incidentes de seguridad digital

1.1. Qué se considera un incidente de seguridad y sus principales tipos
1.2. Seiales iniciales: comportamientos anémalos, avisos inusuales y archivos bloqueados
1.3. Accesos o acciones no autorizadas

2. Primeras acciones de actuacién y contencion
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2.1. Pasos clave de actuacion: qué hacer y qué evitar en un incidente de seguridad
3. Comunicacidn, escalado y reporte de incidentes
4. Gestiodn de crisis y clasificacion de incidentes segiin impacto y gravedad

Unidad 3. Marco normativo, proteccion de datos y brechas de seguridad
1. Marco normativo basico de ciberseguridad y privacidad.
1.1. RGPD y LOPDGDD: principios y obligaciones
1.2. Nociones basicas del marco normativo de ciberseguridad: NIS2 y ENS
2. Proteccidn de datos en el puesto de trabajo
3. Brechas de seguridad de datos personales
3.1. Definicidn, tipos y supuestos practicos de brecha
3.2. Comunicacion interna y actuacion ante una posible brecha

Unidad 4. Protocolos internos, continuidad digital y copias de seguridad
1. Continuidad digital y resiliencia en la empresa
1.1. Procesos criticos, roles internos y planes de continuidad
2. Copias de seguridad y recuperacién de la informacidn
3. Contingencia y continuidad de la actividad
3.1. Alternativas operativas ante la indisponibilidad de sistemas o herramientas

Unidad 5. Plan de mejora de la seguridad digital en el puesto de trabajo
1. Autodiagndstico de habitos y conductas digitales en el puesto de trabajo
2. Priorizacion de mejoras de seguridad

2.1. Acciones inmediatas de bajo esfuerzo

2.2. Cambios que requieren coordinacion interna
3. Rutinas de higiene digital en el puesto de trabajo
4. Plan personal de seguridad digital

4.1. Compromisos de mejora y habitos preventivos sostenible
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