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Profesionales de cualquier drea que utilicen correo electrénico, mensajeria, herramientas colaborativas
o canales digitales y necesiten prevenir engarios, suplantaciones y fraudes en el trabajo.

Descripcion

Con este contenido de curso profesional el alumnado aprenderd a reconocer y prevenir fraudes digitales
en el entorno laboral. Se priorizardn las técnicas de ingenieria social, el phishing y otras formas de
suplantacion, los engafos facilitados por IA y el uso seguro del correo y de las herramientas
colaborativas. El alumnado concretard estos aprendizajes en un plan personal de habitos preventivos.

COMPETENCIAS

1. Reconocer y asumir la responsabilidad individual en la seguridad digital empresarial, aplicando
habitos seguros en el puesto de trabajo para proteger sus activos de informacion.

2. Reconocer las dindmicas de manipulacién utilizadas en las técnicas de ingenieria social y aplicar
criterios de verificacién antes de realizar acciones que puedan comprometer la seguridad de la
organizacion.

3. ldentificar fraudes y amenazas digitales dirigidos a la organizacidn, aplicando criterios de
verificacidn antes de realizar acciones que puedan comprometer la informacién, los recursos o la
actividad empresarial.

4. |dentificar sefiales de engafio y suplantacion facilitadas por la inteligencia artificial, aplicando
pautas de verificacion reforzada ante comunicaciones o solicitudes de riesgo para evitar engafios
altamente sofisticados.

5. Utilizar el correo electrénico y las herramientas colaborativas aplicando habitos de seguridad
preventiva para reducir riesgos en comunicaciones, el intercambio de archivos y el trabajo
compartido.

6. Elaborar un plan personal de mejora en seguridad digital para aplicar habitos preventivos
sostenibles en el puesto de trabajo.
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CRITERIOS DE EVALUACION (Objetivos)

1. Identificar riesgos digitales habituales en la actividad profesional, relacionandolos con los principios
de confidencialidad, integridad y disponibilidad de la informacion. Diferenciar hdbitos seguros e
inseguros en el puesto de trabajo, identificando aquellos que puedan aumentar o reducir la
exposicién a riesgos de seguridad. Comprender el modelo de responsabilidad compartida y el papel
del empleado en la proteccién de la organizacion.

2. Reconocer los principales mecanismos de manipulacidn psicolégica utilizados en los intentos de
ingenieria social, como la urgencia, la autoridad, el miedo, la ilusién o la confianza. Identificar
situaciones de riesgo en las que se induce a la accién rapida, al incumplimiento de procedimientos
internos o a la revelacion de informacion corporativa. Aplicar el pensamiento critico y pautas de
verificacidon ante peticiones inusuales, imprevistas o sospechosas, respetando los procedimientos
de seguridad de la organizacion.

3. Reconocer sefiales caracteristicas de phishing, smishing, vishing, grishing y otros fraudes digitales
habituales en el entorno profesional. Diferenciar comunicaciones legitimas de intentos de engafio,
aplicando criterios de contraste sobre remitentes, dominios, enlaces, archivos adjuntos, solicitudes
y otros elementos de la comunicacidn. Aplicar pautas de verificacion mediante canales seguros
antes de responder, descargar archivos, ejecutar software o autorizar operaciones financieras o
bancarias.

4. Reconocer usos de la inteligencia artificial generativa que pueden facilitar la suplantacion y la
elaboracion de contenidos engafiosos, como la clonacién de voz, los deepfakes y la generacién de
textos persuasivos. ldentificar sefiales de riesgo en comunicaciones, contenidos o solicitudes
aparentemente legitimos, especialmente cuando implican suplantacién de personas, cambios de
instrucciones o acciones sensibles que puedan derivar en dafios para la organizacién. Aplicar pautas
de verificacién reforzada ante solicitudes criticas o situaciones en las que pueda existir suplantacion
mediante contenidos generados o manipulados con IA.

5. Aplicar pautas seguras en el envio de correos electrénicos, verificando destinatarios, adjuntos y
enlaces y utilizando la copia oculta (CCO) cuando sea necesario para proteger las direcciones de los
destinatarios. Reconocer riesgos habituales en entornos colaborativos al compartir, editar o dar
acceso a documentos, especialmente cuando intervienen usuarios externos a la organizacién.
Configurar, revisar y revocar permisos de acceso al compartir carpetas o archivos con usuarios
internos o externos, aplicando criterios de necesidad y minimo acceso."

6. Analizar las vulnerabilidades, riesgos y habitos digitales presentes en las tareas, herramientas y
rutinas del puesto de trabajo, identificando las principales areas de mejora. Elaborar un plan de
mejora en seguridad digital, priorizando acciones y habitos preventivos realistas y aplicables al
puesto de trabajo, y diferenciando entre medidas inmediatas y actuaciones que requieren
coordinacion interna.

CONTENIDOS

Unidad 1. Cultura de seguridad digital en la empresa y responsabilidad en la empresa
1. Seguridad de la informacién en la actividad empresarial
1.1. Triada CID: Confidencialidad, integridad y disponibilidad de la informacion
2. El papel del empleado en la seguridad digital
2.1. Habitos seguros e inseguros en el puesto de trabajo
3. Responsabilidad compartida en la organizacion
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Unidad 2. Ingenieria social y psicologia del engafio
1. Principios de la ingenieria social.
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1.1. Psicologia del engafio: urgencia, autoridad, miedo, escasez y simulacién de confianza

2. Técnicas de manipulacién y persuasion en el entorno profesional
3. Verificacidn antes de actuar

3.1. Criterio de verificacién y pensamiento critico

3.2. Comprobacidn de la legitimidad de las peticiones

Unidad 3. Riesgos y amenazas: phishing, ransomware y fraudes empresariales
1. Fraudes digitales habituales en la empresa
1.1. Phishing mediante correo electrénico corporativo
1.2. Smishing y mensajeria instantanea
1.3. Qrishing mediante cédigos QR
1.4. Vishing y llamadas de suplantacién
2. Suplantacion y fraude en las relaciones empresariales
2.1. Estafas BEC: fraude del CEO, suplantacion de directivos y proveedores
2.2. Solicitudes fraudulentas: pagos, cambios de cuenta y peticiones de informacién
3. Ransomware y secuestro de informacion
3.1. Vias de entrada y consecuencias del ransomware
3.2. Extorsion y exposiciéon de informacién robada
4. Verificacidn antes de actuar

Unidad 4. Evolucidn de los engaiios y amenazas en la era de la IA

1. Evolucidn de los engafios con inteligencia artificial generativa (1A)
1.1. Suplantacién de identidad: deepfakes de voz y video en el entorno empresarial
1.2. Perfiles falsos e identidades sintéticas en entornos profesionales

2. Perfeccionamiento de los ataques mediante IA

3. Verificacién reforzada ante solicitudes de riesgo

Unidad 5. Uso seguro del correo y herramientas colaborativas
1. Uso seguro del correo corporativo
1.1. Adjuntos, enlaces y verificacion de remitentes
1.2. Uso de CCO y prevencion de exposicidn de informacién
2. Herramientas colaborativas e intercambio en la nube
2.1. Permisos de acceso, edicidn e invitacidn a participantes externos

Unidad 6. Plan de mejora de la seguridad digital en el puesto de trabajo
1. Autodiagndstico de habitos y conductas digitales en el puesto de trabajo
2. Priorizacion de mejoras de seguridad

2.1. Acciones inmediatas de bajo esfuerzo

2.2. Cambios que requieren coordinacion interna
3. Rutinas de higiene digital en el puesto de trabajo
4. Plan personal de seguridad digital

4.1. Compromisos de mejora y habitos preventivos sostenible
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